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1. Inleiding

1.1. Aanbestedende dienst

De aanbestedende dienst is de gemeente Rotterdam, vertegenwoordigd door Cluster
Dienstverlening en Dienstencentrum Inkoop van de Serviceorganisatie.

1.1.1. Contactgegevens

De contactpersoon voor deze aanbesteding is bl
Postbus: 1130
Postcode: 3000 BC Rotterdam

E-mail: Alpdasi@-otterdam.nl

Inhoudelijke vragen met betrekking tot deze aanbesteding kunnen uitsluitend gesteld worden
via het aanbestedingsplatform. Zie hiervoor de instructies op het aanbestedingsplatform.

1.2. Achtergrond en aanleiding van de aanbesteding

Meer directe democratie

In Rotterdam waordt volop geéxperimenteerd met democratische vernieuwing en interactief
bestuur. Gemeente Rotterdam wil Rotterdammers meer bij het bestuur van de stad betrekken
en hen meer mogelijkheden tot inspraak bieden.

Verordening inspraak, burgerinitiatief en referenda Rotterdam 2014

Een concrete uitwerking van dit streven naar meer inspraak van de Rotterdammer is de
Verordening inspraak, burgerinitiatief en referenda Rotterdam 2014 (vastgesteld op 28
november 2013), waarin een drietal wezenlijke instrumenten in gemeentelijke regelgeving is
vastgelegd: de inspraakprocedure, het burgerinitiatief en het (gebieds)referendum.

De nieuwe verordening beoogt Rotterdammers meer e betrekken bij besluitvorming die voor
hen van belang is, door hen daartoe een aantal concrete instrumenten aan te reiken. Zeker
met de introductie van het gebiedsreferendum, met zijn laagdrempeliger voorwaarden,
bestaat het risico dat de kosten sterk toenemen (vanwege een te verwachten veelvuldiger
gebruik). Om dit te voorkomen is in de verordening het uitgangspunt opgenomen dat
referenda zoveel mogelijk digitaal worden afgenomen.

De Digitale Stemtool is in eerste instantie (door bureau Hoppinger) ontwikkeld en ingezet
voor het Stadsinitiatief 2014, in opdracht van het cluster Maatschappelijke Ontwikkeling (MO).
Het betreft een webapplicatie die een stemming faciliteert, waarbij stemmers zich zowel met
DigiD als met BSN in combinatie met een e-mailadres kunnen authentiseren. De tool is in de
basis generiek opgezet, met het oog op hergebruik als stemtool binnen (gebieds)referenda
en als meningspeilingstool op wijk- en buurtniveau.

Informatiebeveiliging digitale stemtool

Informatiebeveiliging is het geheel van maatregelen en procedures om informatie te
beschermen. Het doel is: waarborgen van de continuiteit van informatie en de
informatievoarziening en het beperken van de gevolgen van eventuele beveiligingsincidenten.

Het beschermingsniveau van data wordt uitgedrukt in classificatieniveaus voor
1. beschikbaarheid
2. integriteit en

3. vertrouwelijkheid van informatie.
Het toekennen van classificatieniveaus aan data en/of informatiesystemen is van groot
belang, omdat daarmee het vereiste beschermingsniveau kenbaar wordt gemaakt. Aan de
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hand van hiervan kan worden bepaald welke beveiligingseisen gelden en welke maatregelen
moeten worden genomen.

Cluster Dienstverlening heeft in 2013 volgens de concerndataclassificatietabel de NAW-
gegevens en BSN voor wat betreft classificatie vertrouwelijkheid het niveau vertrouwelijk
gegeven. Dit houdt in dat informatie alleen toegankelijk mag zijn voor een beperkte groep
gebruikers.

De Concern I-Security Officer heeft geadviseerd om een projectteam te starten voor de
informatiebeveiliging van de stemtool. Het projectteam is verantwoordelijk voor het verkrijgen
van een goedgekeurde veilige operationele referendum stemtool. De projectgroep is in mei
2015 bijeengekomen om te bepalen of de huidige classificatie voldoende is, gelet op de
bescherming van persoonsgegevens die wet- en regelgeving steit aan referenda. En welke
eventuele maatregelen nodig zijn, om het juiste classificatieniveau te bereiken. De
verwachting is dat in de zomer van 2015 een goedgekeurde operationele stemtool
opgeleverd kan worden.

Een noodzakelijke maatregel betreft het houden van een PEN-test (binnendringingstest) door
een extern bureau. De PEN-test toetst het systeem van de stemtool op kwetsbaarheden
teneinde het systeem beter te beveiligen.

Dit document beschrijft de opdracht voor de PEN-test.

1.3. Beschrijving van de opdracht en omvang van de overeenkomst

De te verstrekken opdracht houdt in dat u een code review, attack- & penetrationtest uitvoert
op de webapplicatie/infrastructuur met als aanvulling dat er ook tegen de ICT
beveiligingsrichtiijnen voor webapplicaties van het NCSC wordt getest, zoals hierboven
genoemd. Toets vanaf ongeautoriseerd en geautoriseerd perspectief (crystal box) de
beveiligingsmaatregelen van de genoemde webapplicaties. Gebruik een DigiD testaccount
voor een test vanuit geautoriseerd perspectief.

Bij de uitvoering van de pentest moet de “Norm ICT-beveiligingsassessments DigiD”

gehanteerd worden'. Deze norm is een selectie van richtlijnen uit het document “ICT-
beveiligingsrichtlijnen voor webapplicaties” van het Nationaal Cyber Security Centrum
(NCSC), die in samenspraak met een aantal publieke en private partijen is opgesteld

1.3.1. Scope

De scope van de opdracht is beperkt tot het testen van de webapplicatie Gebiedsreferenda.
Het gaat daarbij om de internet-facing webpagina's, systeemkoppelingen en infrastructuur.
De penetratie test is bedoeld om vast te stellen of de web-applicatie veilig is. Verder wordt
gevraagd bij het testen mee te denken over kwetsbaarheden die niet alleen in de techniek,
maar ook in de functionaliteit misbruikt kunnen worden om fraude te plegen. De opdracht,
incl. rapportage met bevindingen moet uiterlijk op 31 augustus 2015 zijn afgerond en
opgeleverd.

1.3.2. Omvang

De omvang van de PEN-test betreft de ontwikkelde digitale stemtool specifiek voor referenda
en digitale meningspeiling.

De aanbestedende dienst geeft geen omzetgarantie.

1.3.3. Doelstellingen

Gemeente Rotterdam wil inzicht in of de geleverde stemtool voldoet aan de daarvoor
geldende veiligheidseisen en —richilijnen. En als dat niet voldoet, waar dan de hiaten zitten.
Bij eventueel aangetroffen kwetsbaarheden wordt ook ingegaan op mogelijke optossingen.

L http://www.logius.nl/producten/toegang/digid/documentatie/beveiliging
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1.4. Overeenkomst

1.4.1. Aard van de overeenkomst

Er wordt een overeenkomst afgesloten met de gemeente Rotterdam, vertegenwoordigd door
cluster Dienstverlening

De ingangsdatum van de overeenkomst is 31 juli 2015 en eindigt 31 augustus 2015 van
rechtswege.

Officiéle bevestiging van de opdracht geschiedt zoals beschreven in paragraaf 2.1.1.

1.4.2. Partijen bij de overeenkomst

De aanbestedende dienst is de gemeente Rotterdam. Deze aanbesteding is aangemerkt als
een clusterspecifieke aanbesteding waarbij Cluster Dienstverlening als proceseigenaar zal
optreden.

1.5. Social return

Bij iedere inkoopovereenkomst boven € 15.000,- wordt bij de uitvoering van de opdracht
Social Return toegepast. Dit betekent dat u als opdrachtnemer tenminste 5 % over het
arbeidsdeel bij feveringen of tenminste 5 % van de opdrachtwaarde bij diensten moet
besteden aan het inzetten van mensen met een afstand tot de arbeidsmarkt. Het gaat hier om
personen met een WWB-, WW-, Wajong-, WIA- of WAO-uitkering, kandidaten met een
arbeidsbeperking (WSW) .

Daarnaast zijn er andere mogelijkheden, zoals de inschakeling van stagiairs en of leerlingen
van VMBO, VSO, MBO niveau 1 en MBO niveau 2 en praktijkscholen of door het aanbieden
van een van de diensten die kansen creéren voor mensen met een afstand tot de
arbeidsmarkt.

Enkele concrete mogelijkheden zijn hieronder weergegeven in de menukaart Leren/werken.
Daarbij is aangegeven wat de waarde is per dienst ten opzichte van invulling van Social
Return-verplichting.

Dienst Waarde (geld) Specificaties
Gastles over bedrijf, branche | 100 Euro per uur 2-3uur
of sector Exclusief voorbereiding en

reistijd. Deze mogen niet
worden opgevoerd

Bedrijfsbezoek 250 Euro per dagdeel 3-4uur
Inclusief voorbereiding en
reistijd
Snuffelstage 300 Euro p/p 1 dag
Oriéntatie stage 400 Euro p/p 1 week
Stageplaats i.h.k.v. Taal 500 Euro p/p 6 weken voor 8 uur per
Dichtbij Werkt! week
Beroeps Praktijk Vorming Niveau 1 € 500,00 (Pro — Afhankelijk van opleiding en
Plek VMBO en MBO) niveau duur van stage.

Niveau 2 € 400,00 MBO
p-p.p.-mnd. excl.evt.soc.lasten
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BBL Zie hierboven met maximaal | ldem
300 Euro ophogen
afhankelijk van mate van
zelfstandigheid leerling

Train de trainer — 300 Euro per dagdeel 2-3 uur
opdrachtnemer begeleidt Exclusief voorbereiding
docent in bedrijf, branche en
sectorontwikkelingen

De spelregels voor het invullen van de sociale paragraaf staan beschreven in het Protocol
Social Return (zie bijlage 3). Binnen deze regels bent u vrij de sociale paragraaf naar eigen
inzicht in te vullen. Deze invulling zal na definitieve gunning i.s.m. de accountmanager Social
Return, van de gemeente Rotterdam, worden uitgewerkt en vastgesteld. De afspraken
worden in de vorm van een door beide partijen ondertekend addendum bij de
(raam)overeenkomst gevoegd.

Opdrachtgever stelt toegang tot een database (Siro) beschikbaar waarin de opdrachtnemer
verplicht administratie bijhoudt van de uren en bedragen waarvoor personen met een afstand
tot de arbeidsmarkt zijn ingeschakeld, of een factuur upload m.b.t. gemaakte kosten i.h.k.v.
bovengenoemde leren/werken mogelijkheden .

Hiervoor dient binnen 14 dagen na gunning contact opgenomen te worden met het
codrdinatiepunt SR (010) 498 5993 of emailadres socialreturn@rotterdam.nl). Opdrachtnemer
is in beginsel zelf verantwoordelijk voor het naleven van de prestatieafspraken en de
rapportage daarover.

Door uw inschrijving verklaart u zich akkoord met de toepassing van Social Return
Rotterdam.
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2. Aanbesteding algemeen

2.1. Uitgangspunten

2.1.1. Algemeen

- De aanbesteding vindt plaats door middel van een meervoudige onderhandse
aanbesteding;

- De aanbestedende dienst acht deze procedure geschikt, vanwege de aard en omvang
van de overeenkomst en de totale transactiekosten;

- De Model Algemene Inkoopvoorwaarden Vereniging van Nederlandse Gemeenten
goederen en/ of diensten, verder te noemen AlV VNG (zie bijlage 2), zijn van toepassing
op de aan te besteden opdracht, behalve voor zover daarvan in de
aanbestedingsdocumentatie inclusief bijlagen wordt afgeweken;

- Nadat de inschrijver zijn offerte heeft ingediend via het aanbestedingsplatform, dient de
offerte een minimale geldigheidsduur te hebben van 60 dagen. Gedurende deze
gestanddoeningsperiode is de offerte onvoorwaardelijk, bindend en onherroepelijk.

- Een offerte kan na indiening niet meer worden gewijzigd;

- De gemeente Rotterdam behoudt zich het recht voor niet tot gunning over te gaan en/of
de aanbestedingsprocedure eenzijdig te beéindigen. Inschrijvers ontvangen hierover
bericht via het aanbestedingsplatform. Inschrijvers hebben in een dergelijke situatie geen
recht op enigerlei vergoeding;

- Er worden geen kosten vergoed inzake het uitbrengen van de offerte.

- Correspondentie en ontvangen offertes zullen na afloop niet aan de inschrijvers worden
geretourneerd;

- De inschrijver geeft met het indienen van een offerte aan dat hij instemt met de inhoud
van deze offerteaanvraag inclusief de bij deze offerteaanvraag behorende bijlagen en de
overige aanbestedingsdocumentatie;

- De inschrijver mag geen voorwaarden verbinden aan zijn offerte. Een offerte waaraan
voorwaarden van de inschrijver zijn verbonden is ongeldig;

- Deze offerteaanvraag met alle bijbehorende bijlagen is met zorg samengesteld. Als de
inschrijver desondanks tegenstrijdigheden en/of onvolkomenheden tegenkomt, dan dient
hij de gemeente Rotterdam hiervan op de hoogte te stellen;

- De gemeente Rotterdam maakt gebruik van een ERP-programma (Oracle) waarin
verstrekking van opdrachten wordt vastgelegd. Er is sprake van een overeenkomst indien
de opdracht d.m.v. een verzonden inkooporder (per email) aan de opdrachtnemer is
verstrekt. Deze inkooporder wordt geautomatiseerd aangemaakt waardoor een
handtekening ontbreekt, toch is deze opdracht rechtsgeldig;

- Tenaanzien van artikel 14 AlV VNG geldt, dat de aldaar vermelde aansprakelijkheid
beperkt is tot het bedrag dat vermeld is in geschiktheidseis G4 van dit beschrijvend
document (minimaal verzekerd bedrag).

- Dein deze paragraaf genoemde documenten maken deel uit van de overeenkomst.
Indien de hieronder genoemde documenten met elkaar in tegenspraak zijn, is de
navolgende rangorde van toepassing, waarbij een eerder genoemd document prevaleert
boven het later genoemde:

1. de Nota van Inlichtingen d.d. [datum] (bijlage [x]);
2. het beschrijvend document inclusief haar bijlagen (bijlage [x]);
3. de AlV VNG (bijlage 2)
4. de inschrijving(en) van Opdrachtnemer(s).
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